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Attention arnaque

Bonjour a tous, en cette période de confinement et de crise, les escrocs sortent de leur torpeur
et en profitent. Ils peuvent aussi bien se faire passer pour de la famille, des amis, des
personnes en difficulté, des organismes d’Etat (Impét, Pole emploi, Service de I’ordre, ...) ou
vous proposer a la vente des produits de mauvaises qualités a des prix déraisonnables ou trop
alléchants.

Quelques regles simples pour ne pas se faire arnaquer :

- Sur le net :

Ne donnez jamais vos coordonnées bancaires
N’envoyez jamais de mandat cash
N’envoyez jamais de carte PCS

— A des personnes que vous connaissez ou qui demandent votre aide. Les arnaqueurs savent jouer
sur la corde sensible et savent pirater les comptes de vos amis !

Quelques astuces :

1 — Vérifier que vous naviguez bien sur un site officiel

mais comment puis je le savoir ? Cumulativement vous devez avoir ces 04 critéres
- Mentions légales

- Conditions générales de vente

- Protocole sécuriser https

- Orthographe correct

2 — Attention aux offres alléchantes :

Pour cela controler les caractéristiques du produit et les conditions d’utilisation et générales de
vente

Attention aux remboursements et propositions des organismes d’Etat (Pole Emploi, centre des
finances publiques) et des entreprises (offres d’emploi). Aucun RIB ne doit étre demandé, aucune
coordonnée non plus. Ne le faites pas.

3 — Lors du paiement : assurez vous d’étre sur le bon serveur sécurisé grace au https

4 — Privilégier le paiement par code de confirmation ENVOYER par un SMS et ne conservez
pas vos données bancaires (CB sur le site)

5 — Pour finir si vous avez le moindre doute : n’hésitez pas a interrompre votre transaction et
vérifier la crédibilité du site sur le réseau.



